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Oracle Datenbank Sicherheit

Schutz Ihrer wertvollen Informationen

Die Unternehmen konzentrieren sich heute ver-
starkt auf den Schutz ihrer Applikationen. Nicht
selten wird dabei aber die Sicherheit der Daten-
banken mit den wertvollen Informationen des
Unternehmens vernachlassigt, wodurch wesent-
liche Sicherheitslticken entstehen koénnen.

Zur Absicherung der Oracle Datenbank bieten
spezielle Oracle Optionen tiefergehenden Schutz
lhrer Daten. Weitere Sicherheitsprodukte von
Oracle erleichtern zudem eine Einfihrung von
SicherheitsmaBnahmen, aber auch die Durch-
fuhrung von fachlichen Changes. Insbesondere
durch ein ganzheitliches Konzept, bestehend aus
sicherer Konfiguration und kundenspezifischen
Oracle Sicherheitsoptionen, werden lhre Informa-
tionen gemaR lhren Anforderungen geschitzt.

Mit unserem Know-how bieten wir lhnen optimale
Unterstltzung bei der sicheren Konfiguration und
flr einen sicheren und lebbaren Betrieb lhrer Oracle
Datenbank.

Voller Service zu fairen Preisen
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Security Check

Oracle Datenbank

Unsere Experten analysieren lhre Sicherheitsmal3-
nahmen, stellen sie den Best Practice MaBnah-
men gegeniber und zeigen Schwachstellen auf

Unsere Leistungen:

e Aufnahme des Ist Zustands mit automatisier-
ten und manuellen Systemchecks, sowie
Interviews mit den Systemverantwortlichen

e Erstellung eines Reports mit Auflistung der
Schwachstellen und maéglicher Gegenmal-
nahmen

e \orstellung und Diskussion des Ergebnisses
mit dem Kunden, sowie Erlauterung von zu-
satzlich verfligbaren SicherheitsmaBnahmen

e Einschatzung der Sicherheit Ihrer Oracle
Datenbank mit Hilfe eines standardisierten
Vorgehens

Unsere Experten unterstltzen Sie bei der
geeigneten Konfiguration der WAF mit Hilfe
eines standardisierten Vorgehens

Ihr Nutzen:
e Kenntnis vorhandener Schwachstellen
e Kenntnis von SicherheitsmaBnahmen

Der Security Check ist Voraussetzung fur eine
i sinnvolle Risikoanalyse der Oracle Datenbank
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Beratung

Konzeption und Design der
Absicherung einer Oracle Datenbank

Unsere Experten analysieren lhren Schutzbedarf
bezlglich Ihrer Daten und finden mit Ihnen
zusammen eine optimale Lésung

Unsere Leistungen:
e Schutzbedarfsanalyse
e Risikoanalyse

e Auswahl von angemessenen Sicherheits-
maBnahmen

e Erstellung von Entscheidungsvorlagen
und Roadmap fur die Implementierung

e Erstellung von Sicherheitskonzepten
und Implementierungsvorgaben

e Auswahl von geeigneten SicherheitsmaB-
nahmen mit Hilfe eines standardisierten
Vorgehens

Ihr Nutzen:
e angemessene Sicherheit lhrer Oracle Datenbank

e Erflllung der Compliance Anforderungen,
i z. B. von Wirtschaftprtfern, der Revision,
der Kreditkartenindustrie (PCI-DSS)
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e geringfugige Belastung lhrer eigenen

e geringes Projektrisiko

e (iberschaubare, transparente Kosten

Losung

Implementierung
Oracle Datenbank Sicherheit

Wir unterstiitzen Sie bei der reibungslosen Ein-
flihrung von Oracle Sicherheitsfunktionen und bei
der Integration in Ihre Umgebung

Unsere Leistungen:

e Professionelle Unterstlitzung bei der Migra-
tion und Einfihrung von neuen Features mit
Oracle Real Application Testing

* Implementierung von Oracle Advanced
Security mit Einbindung in die bestehende
Changemanagement Prozesse und Infra-
struktur

e Aktivierung einer angemessenen
Protokollierung mit Oracle Auditing,
Oracle Fine Grained Auditing,

Oracle Audit Vault oder Oracle Total Recall

e Anonymisierung von produktiven Daten fiir
Testumgebungen mit Oracle Data Masking

glhr Nutzen:

Ressourcen
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Haben wir Ihr Interesse geweckt?

Dann freuen wir uns tber lhre Kontaktaufnahme.
Gerne fuhren wir mit lhnen ein unverbindliches
Informationsgesprach und zeigen Ihnen den Nutzen
einer Absicherung Ihrer Oracle Datenbanken.

Sie erreichen uns unter:

Secaron AG

Ludwigstr. 45 e 85399 Hallbergmoos
Tel. 0811 -9594 -0
www.secaron.de e info@secaron.de

Ihr Spezialist fur IT-Security-Beratung

Die Secaron AG ist eine Unternehmensberatung
im Bereich der Informationssicherheit. Mit dem
breitgefacherten Know-how und den profunden
Markt- und Branchenkenntnissen der Mitarbeiter
betreut Secaron seine Kunden von der ersten Risiko-
analyse bis zur Umsetzung und Uberpriifung ada-
quater SchutzmaBnahmen. Dabei legt die Secaron
groBten Wert darauf, nicht nur das technisch
Machbare, sondern stets die fr den Kunden wirt-
schaftlich sinnvollste und organisatorisch vertret-
bare Losung umzusetzen.

Die Oracle Corporation ist der weltweit groBte
Anbieter von Business Software. Mehr als
345.000 Kunden jeder GréBe und Industrie setzen
Produkte und Losungen von Oracle ein. Oracle
sieht es als Verpflichtung an, Software so zu ent-
wickeln, dass die einzelnen Produkte untereinan-
der kompatibel sind. Dieser so genannte "Suite"-
Ansatz wird von Unternehmen, Analysten und
den Medien gleichermaBen als positiv bewertet.



