Know-how fir lhre Sicherheit

Ihr Ziel ist unser Mal

Die Secaron AG ist eine Unternehmensberatung spezialisiert auf Informations-
sicherheit — zertifiziert nach ISO/IEC27001. Unser Dienstleistungsangebot umfasst
alle Aspekte der Informationssicherheit — von der ersten Gefahrdungsanalyse bis
zur technischen Umsetzung geeigneter SchutzmaBnahmen. Oberstes Ziel ist stets
das Sicherheitsniveau, welches fir den Kunden wirtschaftlich am sinnvollsten ist.
Unsere Berater sind hoch qualifiziert und kennen den Markt. Sie entwickeln
erfolgreiche Losungen, die den Anforderungen genau entsprechen.

Erfahrung fur héchste Anspriche

Informationssicherheit ist keine Dienstleistung wie jede andere. Sie setzt besondere
Erfahrung voraus, denn Daten, Informationen und Anwendungen sind die Erfolgs-
faktoren von heute. Sie mussen verfligbar sein und gleichzeitig optimal geschutzt
werden — auch Uber die Grenzen von Unternehmen hinweg. Darlber hinaus
stellen internationale Gesetze und Regelwerke hohe Anforderungen an die Unter-
nehmen. Sicherheitsfragen gewinnen daher eine immer gréBere Prioritét.

Umfassende Beratung

Unsere Kunden stammen aus allen Branchen. Oft agieren sie in weltweiten Netz-
werken. Bei uns treffen sie auf engagierte Consultants, die Gber fundierte Erfah-
rungen mit Geschaftsprozessen verfligen. So beriicksichtigen wir nicht nur tech-
nische, sondern auch wirtschaftliche und rechtliche Aspekte und fiihren Projekte
sicher zum Erfolg.

» [T-Sicherheit nah Mal «
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Strategie/Management

Sicherheitsstrategieberatung

Security Alignment gemaB Vorgaben (Basel Il, EU 8th Directive, PCI),
Gesetzen (KonTraG, SOX, KWG, BDSG) und Strategiemodellen (z. B. COBIT)

Business Continuity Management
GemaB Gesetzen und Vorgaben (z. B. BS 25999, ISO 27001)

Sicherheitsmanagement/Compliance .

GemaB I1SO 27001, BSI Grundschutzhandbuch und internen Vorgaben
Konzeption von Leitlinien, Prozesskonzepten, Sicherheitskonzepten,
Arbeitsanweisungen und Durchflihrung von Awareness-Kampagnen

Risikomanagement
Risikomanagementmethodik gemaf 1SO 27001, ISO 13335 und internen Anforderungen

Prozessunterstitzung mit »|scale

Konzeption und Implementierung

Prozess- und
Applikationssicherheit

Design sicherer
Applikationen

Entwicklungsprozess
fur sichere Software,
Applikationen und
Systeme

Sicherheit von
Enterprise Applikationen
und Sicherheit von

SAP Produkten

Sichere Web-Portale
Sichere Datenbanken
Security-Testing

Web Application
Firewall

Information Leakage
Prevention

Sichere
Infrastrukturen

Sichere Netzwerk-
Architektur (Zonierung)

Network Access Control
(Firewalls, Content
Security, IDS/IPS)

Mobile Security
(RAS, Firewall,
Device Encryption)

VolP-Security

Sichere Speichernetze
(NAS, SAN)

OS-Security
(Windows, Unix)

Sicherheit bei
Systemvirtualisierung
E-Mail-Security

SIEM (Security
Information und
Event Management)
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Monitoring und Review

Penetrations-Tests und Audits
- Compliance-Checks

- Best Practise

Consulting
Coaching - Self Assessments
Projektleitung - MaBnahmenbewertung

- Black Box-Test
- White Box-Test

- Social Engineering

Identity und
Access Management

Analyse fachlicher
und technischer
Anforderungen

Konzeption von Rollen
und Rechten

Design von IAM
Prozessen

IAM-Architektur

IAM Produkt-
empfehlung gemai
Kundenanforderungen

IAM Implementierung
& Rollout

Authentisierungs-
und Autorisierungs-
verfahren

Public Key
Infrastrukturen
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Unsere Leistungen fur lhre Sicherheit

Der Markt fur Sicherheitslésungen ist in standiger Bewegung. Die Anforderungen
andern sich immer schneller und erfordern flexible SchutzmaBnahmen. Wir richten

unsere Angebote stets nach den aktuellen Standards aus. So schaffen wir durch-
dachte Konzepte, die genau auf Ihr Unternehmen zugeschnitten sind.
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Sicherer Betrieb

ITIL

Analyse und Konzeption von Sicherheitsprozessen

Integration der Sicherheitsprozesse in bestehende System-Landschaften
Analyse und Implementierung der Prozesse in bestehende Tool-Landschaften

Security Incident Management

Konzeption und Implementierung von Security Incident Management

Analyse technischer und organisatorischer Anforderungen mit Losungskonzeption
technische Umsetzung und Evaluation — organisatorische Implementierung

Betriebsunterstttzung/Support

Ubernahme von Betriebsaufgaben firr Sicherheitssysteme als Teilaufgaben
oder komplettes Outsourcing
Support von 1st und 2nd Level Sicherheitssystemen

Unterstttzung bei der Abwicklung von 3rd Level Calls mit Produktherstellern

CERT

Konzeption und Implementierung von Strukturen zur Pravention und
effektiven Nachbereitung von Sicherheitsvorféllen




Kunden vertrauen unseren Lésungen

Das Secaron-Team verflgt Uber ein breit gefachertes Spektrum an individuellen
Starken und spezifischem Fachwissen. Unsere Berater arbeiten vor dem Hinter-
grund langjahriger Erfahrungen in den Bereichen Banken, Versicherungen, Vertei-
digung und in der Industrie. Zu unseren Kunden zahlen unter anderem:

Allianz AG

Amadeus Data Processing GmbH;
Amadeus S.A.S.

Avaya-Tenovis GmbH & Co. KG
Banque LBLux S.A.

BASF SE

Bayerische Hypo- und Vereinsbank AG

Bayerisches Landesamt fur Statistik
und Datenverarbeitung

Bayerisches Landeskriminalamt (BLKA)
BMW AG

Daimler AG

DATEV eG

Deutsche Bahn AG

DOUGLAS HOLDING AG

Eurofighter GmbH

FWU AG

GROB-WERKE Burkhart Grob e.K.
HUK-COBURG
Hypo Real Estate Bank AG

IZB SOFT: Informatik-Zentrum Bayern —
Software-Gesellschaft der bayerischen
Sparkassen — GmbH & Co. KG

MDR

Minchener Hypothekenbank eG
Novem Car Interior Design GmbH
Railion Deutschland AG

Stadt Augsburg

SupplyOn AG

Schwan Stabilo — SchwanhauBer
Industrie Holding GmbH & Co.KG

Swiss Re
TDS Informationstechnologie AG

WWK Allgemeine Versicherung AG

Die Expertise unserer Mitarbeiter ist vielfach zertifiziert:

- Zertifizierte Auditoren nach ISO 27001

- CISSP

- CISA

- CISM

- Technischer Datenschutz
- Justiziare

- ITIL-Foundation Berater

- Certified Technical Consultant — SAP NetWeaver — SAP Security
- Cisco Certified Professionals (CCSP, CCDA, CCNA)
- Microsoft Certified Systems Engineer (MCSE)
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Secaron AG

Ludwigstr. 45

D-85399 Hallbergmoos
Tel. +498119594-0
Fax +498119594 - 220
www.secaron.de




