
das Internet bildet eine neue Bedrohung
für die Sicherheit des Firmennetzwerks
und die eingebundenen Anwendungen.
Eine sichere Infrastruktur für das Inter-
net-Gateway ist daher für die Sicherheit
unerlässlich. Die Integration vorhande-
ner Anwendungen in die Web-Front-
Ends erfordert ein hohes Maß an Sorg-
falt, um neue Sicherheitslücken zu ver-
meiden.

Externe Unterstützung erforderlich 
Die Secaron AG verfügt über jahrelange
Erfahrung auf dem Gebiet der IT-Sicher-
heit in Hinblick auf Internet-Gateways,
Firewalls oder verschiedenste Back-End-
Plattformen, z.B. Web-Access, Appli-
cation-Server, SAP-Systeme und Konfe-
renzsysteme.

B2B Portalsicherheit:
Wichtige Firmendaten im Internet
Die Secaron AG wurde von der BMW
Group für dieses Projekt als  Sicherheits-
Berater ausgewählt. Die Secaron AG ist
ein herstellerunabhängiges Beraterhaus.
Das Unternehmen bietet im Bereich B2B-

Anforderungen des
globalen Marktes 
Eine effiziente und
gleichzeitig sichere
Zusammenarbeit mit

Zulieferern und Geschäftspartnern ist
heute die wichtigste Anforderung an
B2B-Strategien in der Automobilindus-
trie. So konnte beispielsweise die BMW
Group erfolgreich ein umfassendes
Internet- und Intranet-
Portal für seine Mitarbei-
ter, Zulieferer und Part-
ner implementieren, das
seit 2003 aktiv genutzt
wird. Seitdem wurden
etwa 50 Anwendungen
integriert, welche die
gesamte SRM-(Supplier
Relationship Manage-
ment) Prozesskette, von
Vertrieb und Marketing
über Entwicklung und
Finanzplanung, bis hin zu
Produktion und Logistik,
umfassen. In den nächsten Jahren soll
das Portal um weitere, teilweise neue
Anwendungen erweitert und so die
B2B-Strategie von der BMW Group aus-
gebaut werden.

Konzept für die Portalsicherheit
Schon zu Beginn dieses wichtigen Pro-
jekts waren für die BMW Group IT-
Sicherheit und Datenschutz von größter
Bedeutung. In enger Zusammenarbeit
mit den Zuständigen für Unternehmens-
und IT-Sicherheit wurden diese Themen
daher in einem eigenen Teilprojekt
behandelt. Der Zugriff auf Unterneh-
mensressourcen und Prozessdaten über

B2B-Portalsicherheit: Unternehmens-
kritische Daten im Internet

» IT-Sicherheit nach Maß «



Zu Beginn erfolgt eine Gefährdungs-
analyse der Geschäftsprozesse und der
Systeme sowie die Festlegung und Aus-
wahl wirtschaftlich vertretbarer Maß-
nahmen. Außerdem wird die technische
und organisatorische Implementierung
von Firewalls, Virenschutzlösungen, Vir-
tual Private Networks, Verschlüsselungs-
konzepten sowie der digitalen Signatur
durchgeführt. Des Weiteren unterstützt
die Secaron AG Unternehmen beim
Aufbau von Public Key Infrastrukturen,
der Sicherheit bei Web-Anwendungen
und die damit verknüpften Prozesse der
Benutzer- und Zugriffsverwaltung, Aus-
arbeitung von Incident Response sowie
Business Continuity Plänen. Die Mitar-
beiter von Secaron AG bieten ein um-
fassendes Know-how und praktische
Erfahrung in folgenden Sicherheitsberei-
chen: Nutzungsrichtlinien, Datenschutz,
Benutzer- und Zugriffsverwaltung, Pro-
tokollierung und Prüfung, Sicherheits-
lücken von Web-Anwendungen, Single-
Sign-On, Kryptografie usw. Die Berater
verfügen über Zertifizierungen nach
BS7799, BSI-Grundschutz, ITIL sowie für
Sicherheitsprodukte und -beratung von
Cisco, Checkpoint, Microsoft und SAP.

Portalsicherheit folgende Leistungen an: 
• Erfassung der Geschäftsprozesse und

IT-Systeme
• Analyse der Datenschutzanforderun-

gen und Einhaltung anderer gesetz-
licher Regelungen

• Analyse der Sicherungserfordernisse
bzw. Schutzbedarfs- und Risikoanalyse

• Definition von Sicherheitsmaßnahmen 
• Bewertung der Sicherheitsmaßnah-

men in Hinblick auf Risikominimierung
und Kosten

• Erfassung von Ausweichprozessen für
Anwendungen

• Erstellung von Benutzer- und Daten-
schutzrichtlinien für das Portal und die
Anwendungen

• Konzeption und Entwicklung eines
Software-Tools für ein zentrales Sicher-
heitsmanagement aller Portalanwen-
dungen

• Durchführung von Penetrationstests
für Anwendungen

Die technischen und organisatorischen
Dienstleistungen des Unternehmens
umfassen alle Aspekte der IT-Sicherheit
von der Konzeption bis hin zur Umset-
zung der Lösungen. 
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