Novem Car Interior Design GmbH —
akkreditierte Informationssicherheit

nach ISO 27001

Novem Car
NOVEM  Interior Design
ST GmbH st ein

global agierender Anbieter qualitativ
hochwertiger Zierteile und dekorativer
Funktionselemente im Fahrzeuginnen-
raum. Der Automobilzulieferer mit Sitz
in Vorbach/Oberpfalz in Bayern ist
Weltmarktfihrer im Bereich Holz-
dekore fur Fahrzeuginnenrdume und
der fthrende Komplettanbieter fir alle
Dekorteile in automobilen Interieurs.
Weltweit beschéaftigt No-
vem ca. 3700 Mitarbeiter
an 11 Standorten und ent-
wickelt und produziert
Novem Dekorteile als zu-
verlassiger Partner der
Automobilindustrie. Neben
der bewdhrten Verarbei-
tung von Edelhélzern
etabliert Novem innovative
Oberflachen wie Kunst-
stoff, Aluminium, Carbon
und Drahtgewebe und ist
somit Komplettanbieter.

Hochverfugbare und
integre Logistikprozesse
Just-in-Time (JIT) ist ein
produktionstechnisches
Konzept, bei dem die
Komponenten zum richti-
gen Zeitpunkt angeliefert werden und
direkt, also ohne Zwischenlagerung, in
die Montage einflieBen.
Just-in-Sequence (JIS) ist eine Weiter-
entwicklung des JIT-Gedankens und
wird vor allem in der Automobilin-
dustrie eingesetzt. Hier sorgt der Zulie-

ferer nicht nur dafur, dass die benétig-
ten Module rechtzeitig in der notwen-
digen Menge angeliefert werden, son-
dern auch, dass die Reihenfolge
(Sequence) der bendtigten Module
stimmt.

Just-in-Time und Just-in-Sequence sind
Prinzipien, die von den Produktions
und Logistikprozessen im Unterneh-
men und der unterstlitzenden IT ein
hohes Mal3 an Flexibilitdt und gleich-
zeitig Kontinuitat fordern. Zusatzlich

kommt dem Schutz der Integritdt von
Daten zur Prozesssteuerung eine grof3e
Bedeutung zu. Die betreffenden Netz-
werkbereiche missen vor unautorisier-
ten Manipulationen und Systemausfal-
len geschitzt werden, um Kunden die
vereinbarte Liefersicherheit zu gewahren.
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Sicherheit fur sensible Kundendaten
Als Zulieferer und Systemlieferant ist
Novem schon in friihen Entwicklungs-
phasen neuer Fahrzeugmodelle bei
allen fihrenden Automobilherstellern
integriert. Der vertrauliche Umgang
mit den sensiblen Konstruktionsinfor-
mationen ihrer Kunden muss durch-
gangig gewahrleistet sein, um sich
langfristig das Kundenvertrauen zu
bewahren.

Informationssicherheit ist immer als
Kette zu betrachten; sie zerbricht am
schwachsten Glied. Sie ist daher mehr
als eine technische Lésung fur ihre Infra-
struktur. Die Informationssicherheit
durchzieht alle Geschéaftsprozesse und
muss daher ganzheitlich betrachtet, d.h.
gemanagt werden. Zum Aufbau und
zur Erhaltung des Kundenvertrauens ist
ein Managementsystem zur Steuerung
des vertraulichen Umgangs mit diesen
Informationen von groBter Wichtigkeit.
Jeder Mitarbeiter der Novem muss sich
daher der Notwendigkeit der Informa-
tionssicherheit bewusst sein und ent-
sprechend handeln.

Transparenz und Kundenvertrauen
durch ISO 27001-Zertifizierung

Der ISO 27001 Standard befasst sich
mit der Implementierung und der Auf-
rechterhaltung eines ISMS (Information
Security Management System) in
Unternehmen und gilt daher als be-
wahrtes Instrument zur Gewahrleis-
tung einer ganzheitlichen und effizien-
ten Informationssicherheit.

Die ISO 27001-Zertifizierung schafft
Transparenz indem Kunden und Part-

nern der Novem die Sicherheit und
Qualitat lhrer [T-basierten Geschafts-
prozesse beglaubigt wird. Damit redu-
ziert sich die Planungsunsicherheit von
Kunden und Partnern der Novem und
deren Vertrauen in die Einhaltung der
vereinbarten Leistungserbringung steigt.

Vorgehensweise und Losung

Die Implementierung eines ISMS nach
ISO 27001 umfasst neben der Einfih-
rung technischer und physischer Absi-
cherungsmaBnahmen zum gréBten
Teil die Lésung von organisatorischen
Herausforderungen.

Die Experten der Secaron AG unterstiitz-

ten die Novem von der Konzeption bis zur

Realisierung des ISMS in allen Bereichen:

e Durchfihrung von Kick-Off-Work-
shops zur Projektplanung mit dem
Management und weiteren Beteiligten

e Ableitung der Leitziele der Informa-
tionssicherheit aus den Geschéftszielen
und Definition der Sicherheitsleitlinie

e Aufbau einer Sicherheitsorganisation
und Definition des Berichtswesens

e Durchfiihrung einer Risikoanalyse
Uber alle IT-gestltzten Geschaftspro-
zesse, ldentifikation der wichtigsten
Handlungsfelder und zugehorige
Kennzahlen

e Etablierung eines Risikomanagements
fur die Informationssicherheit

e Uberpriifung des bestehenden orga-
nisatorischen, physischen, und tech-
nischen Sicherheitsniveaus inklusive
Penetrationstest

e Erstellung der Dokumentation fir die
Informationssicherheit wie Sicherheits-
richtlinien, Berechtigungskonzepte,
Prozesskonzepte (z. B. Business Con-




Ganzheitliche Informationssicherheit

Sicherheitspolitik

Sicherheitsprozesse

Sicherheits-
management
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tinuity und Desaster Recovery Plane,
SAP-Berechtigungskonzepte) und tech-
nische Sicherheitskonzepte

e Qualifikation des Sicherheitsteams und
Durchfiihrung eines Programm zur
Sensibilisierung der Mitarbeiter

e Unterstltzung bei der Umsetzung
technischer und physischer Absiche-
rungsmaBnahmen (z. B. SAP Security,
Zertifikatsbasierte Authentisierung mit
802.1X, Festplattenverschlisselung)

e Evaluierung der durchgefiihrten Ver-
anderungen z. B. anhand weiterer
Penetrationstests und Interviews

Nachdem der PDCA-Zyklus des gesam-
ten ISMS mindestens 1 x vollstandig
durchlaufen wurde und die prozessua-
len Veranderungen in das ,,Daily-Busi-
ness” adaptiert wurden, erfolgten die
Vorbereitungsworkshops fir das Audit
und die Anmeldung zum Audit der
Akkreditierungsstelle.
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Auditprozess und Projektergebnis
Der Auditprozess verlief in folgenden
Schritten:

e Potentialgesprach

e \Vor-Audit

e Sichtung der Dokumente

e Korrektur festgestellter Mangel

e Zertifizierungs-Audit

Als Vermittler zwischen der Akkreditie-
rungsinstanz und der Novem unter-
stitzten die Experten der Secaron AG
im Auditprozess beim Potentialge-
sprach und beim Vor-Audit.

Das gesamte ISO 27001 Projekt und
der Auditprozess verlief nach der Mei-
nung aller Beteiligten sehr erfolgreich.
Die Experten der Secaron AG modchten
sich auf diesem Wege nochmals fur die
offene, kooperative und enge Zusam-
menarbeit bedanken.
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